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CADERNO DE ENCARGOS

Capitulo |

Disposi¢des gerais

Clausula 1.2
Objeto
1 — O presente caderno de encargos compreende as cldusulas a incluir no contrato a celebrar na sequéncia do
procedimento pré-contratual que tem por objeto principal a aquisicdo de software Antivirus, pelo periodo de 3
anos, para atualizacdo do atual software Antivirus e para protecao contra virus informaticos nos computadores
e servidores do Municipio cujas quantidades, caracteristicas, especificacdes e requisitos técnicos se encontram
descritos no anexo 1 do presente caderno de encargos.
2 — O objeto do contrato abrange ainda servicos de apoio na migracdo do atual software antivirus para o novo

software antivirus.

Clausula 2.2
Contrato
1 - O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
2 — O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e omissées do caderno de encargos identificados pelos concorrentes, desde
gue esses erros e omissdes tenham sido expressamente aceites pelo érgao competente para a decisao
de contratar;

b) Os esclarecimentos e as retificagGes relativos ao caderno de encargos;

c) O presente caderno de encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3 — Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia é
determinada pela ordem pela qual ai sdo indicados.

4 - Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do contrato e seus anexos,
prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto no artigo 99.2 do
Cdédigo dos Contratos Publicos e aceites pelo adjudicatario nos termos do artigo 101.2 desse mesmo diploma

legal.

Municipio de Tavira | Praca da Republica, 8800 - 951 Tavira | tel.: 281 320 500 |
email: camara@cm-tavira.pt | www.tavira.pt 4


http://www.tavira.pt/

municipio @
Edigdo 3 (Atualizada em novembro de 2019) taVI ra

Clausula 3.2
Prazo
1. O contrato mantém-se em vigor pelo prazo de 3 anos, sem prejuizo das obriga¢des acessdrias que devam

perdurar para além da cessac¢do do contrato.

2. O contrato produz efeitos no dia 5/9/2020, ou no dia seguinte ao da sua outorga, caso esta ocorra em data
posterior. Caso a reducdo do contrato a escrito ndo seja exigida, ou seja dispensada, o contrato produz
efeitos no dia 5/9/2020, ou no dia seguinte a data da disponibilizacdo dos documentos de habilitacdo na

plataforma, se esta ocorrer em momento posterior.

Clausula 4.2
Prego base
O preco base é o preco maximo que o Municipio de Tavira se dispGe a pagar pela execucdo de todas as

prestacées que constituem o seu objeto, correspondendo a € 9.000,00, ao qual acresce o IVA a taxa legal em

vigor.

Capitulo Il
Obrigac0es contratuais
Secc¢ao |
Obrigac¢oes do fornecedor
Subsecgao |

DisposigOes gerais

Clausula 5.2
Obrigagdes principais do fornecedor
1 - Sem prejuizo de outras obrigagGes previstas na legislagdo aplicavel, no presente caderno de encargos ou nos
artigos contratuais, da celebracdo do contrato decorrem para o fornecedor as seguintes obrigacGes principais:
a) Obrigacdo de entrega dos bens identificados na sua proposta;
b) Obrigacdo de garantia dos bens;
c) Obrigacdo de continuidade de fabrico;

d) Demonstracdo do software de gestdo central.

Clausula 6.2

Conformidade e operacionalidade dos bens
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1 - O fornecedor obriga-se a entregar ao contraente publico os bens objeto do contrato com as caracteristicas,
especificacdes e requisitos técnicos previstos no anexo 1 ao presente caderno de encargos, que dele faz parte
integrante.

2 - Os bens objeto do contrato devem ser entregues em perfeitas condi¢des de serem utilizados para os fins a
gue se destinam e dotados de todo o material de apoio necessdrio a sua entrada em funcionamento.

3 — E aplicavel, com as necessarias adaptacdes, o disposto na lei que disciplina os aspetos relativos a venda de
bens de consumo e das garantias a ela relativas, no que respeita a conformidade dos bens.

4 — O fornecedor é responsavel perante o Municipio de Tavira por qualquer defeito ou discrepancia dos bens

objeto do contrato que existam no momento em que os bens lhe sdo entregues.

Clausula 7.2

Entrega dos bens objeto do contrato
1 — Os bens objeto do contrato devem ser entregues em Praca da Republica 8800 Tavira, no prazo de 10 dias.
2 — O fornecedor obriga-se a disponibilizar, simultaneamente com a entrega dos bens objeto do contrato, todos
os documentos que sejam necessarios para a boa e integral utilizacdo ou funcionamento daqueles.
3 - Com a entrega dos bens objeto do contrato, ocorre a transferéncia da posse e da propriedade daqueles para
o contraente publico, bem como do risco de deterioragdo ou perecimento dos mesmos, sem prejuizo das
obrigacGes de garantia que impendem sobre o fornecedor.
4 — Todas as despesas e custos com o transporte dos bens objeto do contrato e respetivos documentos para o

local de entrega e com a respetiva instalacdo sdo da responsabilidade do fornecedor.

Clausula 8.2
Inspegao e testes

1 — Efetuada a entrega dos bens objeto do contrato, o contraente publico, por si ou através de terceiro por ele
designado, procede, no prazo de 30 dias, a inspe¢do quantitativa e qualitativa dos mesmos, com vista a verificar,
respetivamente, se os mesmos correspondem as quantidades estabelecidas e se relinem as caracteristicas,
especificagcOes e requisitos técnicos e operacionais definidos no anexo 1 ao presente caderno de encargos e na
proposta adjudicada, bem como outros requisitos exigidos por lei.
2 — Ainspecdo qualitativa a que se refere o nimero anterior incide sobre o software fornecido e instalado nos
diferentes sistemas operativos, sendo efetuada através dos seguintes testes:

a) Analise dos recursos que o software utiliza nos diferentes sistemas operativos;

b) Andlise da protecdo contra virus nos diferentes sistemas operativos.
3 — Durante a fase de realizacdo de testes, o fornecedor deve prestar ao Municipio de Tavira toda a cooperacado
e todos os esclarecimentos necessarios, podendo fazer-se representar durante a realizagdo daqueles, através

de pessoas devidamente credenciadas para o efeito.
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4 —Os encargos com a realizagdo dos testes, devidamente comprovados, sdo da responsabilidade do fornecedor.

Clausula 9.2
Inoperacionalidade, defeitos ou discrepancias

1 - No caso de os testes previstos na cldusula anterior ndo comprovem a total operacionalidade dos bens objeto
do contrato, bem como a sua conformidade com as exigéncias legais, ou no caso de existirem defeitos ou
discrepancias com as caracteristicas, especificacdes e requisitos técnicos definidos no anexo 1 ao presente
caderno de encargos, o Municipio de Tavira deve disso informar, por escrito, o fornecedor.

2 — No caso previsto no numero anterior, o fornecedor deve proceder, a sua custa e no prazo razoavel que for
determinado pelo Municipio de Tavira, as reparacdes ou substituicdes necessdrias para garantir a
operacionalidade dos bens e o cumprimento das exigéncias legais e das caracteristicas, especificacdes e
requisitos técnicos exigidos.

3 — Apds a realizacdo das reparacdes ou substituicGes necessdrias pelo fornecedor, no prazo respetivo, o

Municipio de Tavira procede a realizacdo de novos testes de aceitacdo, nos termos da clausula anterior.

Clausula 10.2
Aceitagdo dos bens

1 — Caso os testes a que se refere a cldusula 8.2 comprovem a total operacionalidade dos bens objeto do
contrato, bem como a sua conformidade com as exigéncias legais, e neles ndo sejam detetados quaisquer
defeitos ou discrepancias com as caracteristicas, especificacGes e requisitos técnicos definidos no anexo 1 ao
presente caderno de encargos, deve ser emitido, no prazo maximo de 10 dias a contar do final dos testes, um
auto de recegao, assinado pelos representantes do fornecedor e do Municipio de Tavira.

2 — Com a assinatura do auto a que se refere o nimero anterior, ocorre a transferéncia da posse e da
propriedade dos bens objeto do contrato para o Municipio de Tavira, bem como do risco de deterioragao ou
perecimento dos mesmos, sem prejuizo das obriga¢des que impendem sobre o fornecedor.

3 —Aassinatura do auto a que se refere o n.2 1 ndo implica a aceitagdo de eventuais defeitos ou de discrepancias
dos equipamentos objeto do contrato com as exigéncias legais ou com as caracteristicas, especificacbes e

requisitos técnicos previstos no anexo 1 ao presente caderno de encargos.

Clausula 11.2
Garantia técnica
1 — Nos termos da presente clausula e da lei que disciplina os aspetos relativos a venda de bens de consumo e
das garantias a ela relativas, o fornecedor garante os bens objeto do contrato, pelo prazo de dois anos a contar

da data da assinatura do auto de recec¢do, contra quaisquer defeitos ou discrepancias com as exigéncias legais e
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com caracteristicas, especificacdes e requisitos técnicos definidos no anexo 1 ao presente caderno de encargos,
gue se revelem a partir da respetiva aceitacdo do bem.

2 — A garantia prevista no numero anterior abrange:

a) O fornecimento, a instalacdo ou a integracdo de quaisquer componentes em falta;

b) A corregdo de componentes ou médulos defeituosos ou discrepantes;

c) A reparagdo ou substituicao dos softwares cliente defeituosos ou discrepantes;

d) O fornecimento ou instalagdao de componentes ou bens reparados ou substituidos;

e) O transporte do bem ou componentes defeituosos ou discrepantes para o local da sua reparacdo ou
substituicdo e a devolucdao daqueles bens ou a entrega das pecas ou componentes em falta, reparados ou
substituidos;

f) A deslocacdo ao local da instalagdo ou de entrega;

g) A mao-de-obra.

3 — No prazo maximo de dois meses a contar da data em que o Municipio de Tavira tenha detetado qualquer
defeito ou discrepancia, este deve notificar o fornecedor, para efeitos da respetiva reparacao.

4 — Areparacgdo ou substituicdo previstas na presente cldusula devem ser realizadas dentro de um prazo razoavel
fixado pelo Municipio de Tavira e sem grave inconveniente para este ultimo, tendo em conta a natureza do bem

e o fim a que o mesmo se destina.

Clausula 12.2
Garantia de continuidade de fabrico
O fornecedor deve assegurar a continuidade do fabrico e do fornecimento de todas as pegas, componentes e

equipamentos que integram os bens objeto do contrato pelo prazo de 3 anos.

Subsecgdo Il

Servigos

Clausula 13.2
Servigos de migragao
1 — O fornecedor fica obrigado a prestar servicos de migracdo durante o prazo de 2 meses a contar da data da
entrega dos bens. Os servicos de migracdo serdo feitos através de uma bolsa de 10 horas em hordrio laboral (9h
—18h).
2 - Os servigos referidos no nimero anterior compreendem, designadamente:
a) Configuracdo do software Antivirus na cloud e ligacdo do mesmo ao servidor de atualiza¢des interno;

b) Sincronizagdo com o diretério de utilizadores;
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¢) Migracdo do atual software Antivirus para o novo software Antivirus, incluindo consola central de gestado
e software cliente em todos os postos de trabalho;
d) Revisdo/Criacdo de politicas de protecéo.
3 — Os servigos de migracdao podem ser feitos através de uma assisténcia remota, fornecendo o Municipio de

Tavira todos os mecanismos para a ligacdo remota a rede informatica do Municipio.

Subseccao lll

Dever de Sigilo e Protecao de Dados

Clausula 14.2
Objeto do dever de sigilo

1- O adjudicatario deve guardar sigilo sobre toda a informacdo e documentacao, técnica e ndo técnica, comercial
ou outra, relativa ao Municipio de Tavira, de que possa ter conhecimento ao abrigo ou em relacdo com a
execugao do contrato.

2 - Alinformacdo e a documentacgdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem
objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a execucgdo
do contrato.

3 - Exclui-se do dever de sigilo previsto a informacdo e a documentagdo que sejam comprovadamente do
dominio publico a data da respetiva obtencdo pelo adjudicatario ou que este seja legalmente obrigado a revelar,
por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades administrativas

competentes.

Clausula 15.2
Prazo do dever de sigilo
O dever de sigilo mantém-se em vigor até ao termo do prazo de dois anos a contar do cumprimento ou cessagao,
por qualquer causa, do contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres legais relativos,
designadamente, a protecdo de segredos comerciais ou da credibilidade, do prestigio ou da confianca devidos

as pessoas coletivas.

Clausula 16.2
Protecgao de dados
O adjudicatario fica expressamente vinculado ao dever de confidencialidade e ndo utilizagdo de quaisquer dados
pessoais a que tenha acesso, salvo para efeitos da estrita execugdo do contrato, nos termos do disposto no

Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016 — Regulamento Geral
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sobre a Protecdo de Dados (RGPD) e demais legislacdo complementar, dever este que abrange a totalidade dos

trabalhadores e outros colaboradores afetos ao adjudicatario.

Secgao Il

Obriga¢6es do Municipio de Tavira

Clausula 17.2
Preco contratual

1 — Pelo fornecimento dos bens objeto do contrato, bem como pelo cumprimento das demais obrigacdes
constantes do presente caderno de encargos, o Municipio de Tavira deve pagar ao fornecedor o preco constante
da proposta adjudicada, acrescido de IVA a taxa legal em vigor.
2 - O preco referido no numero anterior inclui todos os custos, encargos e despesas cuja responsabilidade nao
esteja expressamente atribuida ao contraente publico, incluindo as despesas de alojamento, alimentacdo e
deslocacdo de meios humanos, despesas de aquisicao, transporte, armazenamento e manutencdo de meios

materiais bem como quaisquer encargos decorrentes da utilizacdo de marcas registadas, patentes ou licencas.

Clausula 18.2
Remuneragao dos servigos
Os servigos previstos na cldusula 13.2 serdo remunerados de acordo com os pregos unitarios correspondentes,

nos termos da proposta adjudicada.

Clausula 19.2
Condig¢des de pagamento
1 - As quantias devidas pelo Municipio de Tavira, nos termos da(s) clausula(s) anterior(es), deve(m) ser paga(s)
no prazo de 60 dias apds a recegdo pelo Municipio de Tavira das respetivas faturas.
2 — Em caso de discordancia por parte do Municipio de Tavira, quanto aos valores indicados nas faturas, deve
este comunicar ao fornecedor, por escrito, os respetivos fundamentos, ficando o fornecedor obrigado a prestar

os esclarecimentos necessarios ou proceder a emissdo de nova fatura corrigida.

Capitulo Il

Penalidades contratuais e resolugao

Clausula 20.2

Penalidades contratuais
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1 - Pelo incumprimento de obrigacdes emergentes do contrato, o Municipio de Tavira pode exigir do fornecedor
0 pagamento de uma pena pecunidria, de montante a fixar em func¢do da gravidade do incumprimento, nos
seguintes termos:
a) Pelo incumprimento das datas e prazos de entrega dos bens objeto do contrato, até 1% por dia sobre
o valor total;
b) Pelo incumprimento da obrigacdo de garantia técnica, até 1% por dia sobre o valor total.
2 - Em caso de resolucdo do contrato por incumprimento do fornecedor, o Municipio de Tavira pode exigir-lhe
uma pena pecuniaria de até 20% do preco contratual.
3 - Ao valor da pena pecunidria prevista no nimero anterior sdo deduzidas as importancias pagas pelo
fornecedor ao abrigo do n.2 1, relativamente aos bens objeto do contrato cujo atraso na entrega tenha
determinado a resolucdo do contrato.
4 - Na determinagdo da gravidade do incumprimento, o Municipio de Tavira tem em conta, nomeadamente, a
duracdo da infracdo, a sua eventual reiteracdo, o grau de culpa do fornecedor e as consequéncias do
incumprimento.
5 - O Municipio de Tavira pode compensar os pagamentos devidos ao abrigo do contrato com as penas
pecunidrias devidas nos termos da presente clausula.
6 - As penas pecunidrias previstas na presente clausula ndo obstam a que o Municipio de Tavira exija uma

indemnizac¢do pelo dano excedente.

Clausula 21.2
Forgca maior
1 - Ndo podem ser impostas penalidades ao fornecedor, nem é havida como incumprimento, a ndo realizagdo
pontual das prestagdes contratuais a cargo de qualquer das partes que resulte de caso de forga maior,
entendendo-se como tal as circunstancias que impossibilitem a respetiva realizagdo, alheias a vontade da parte
afetada, que ela ndo pudesse conhecer ou prever a data da celebragdo do contrato e cujos efeitos ndo Ihe fosse
razoavelmente exigivel contornar ou evitar.
2 - Podem constituir forca maior, se se verificarem os requisitos do nimero anterior, designadamente, tremores
de terra, inundacgdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios internacionais, atos de
guerra ou terrorismo, motins e determinagdes governamentais ou administrativas injuntivas.
3 - Ndo constituem forca maior, designadamente:
a) Circunstancias que ndo constituam for¢a maior para os subcontratados do fornecedor, na parte em que
intervenham;
b) Greves ou conflitos laborais limitados as sociedades do prestador de servicos ou a grupos de sociedades

em que este se integre, bem como a sociedades ou grupos de sociedades dos seus subcontratados;
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c) DeterminagGes governamentais, administrativas, ou judiciais de natureza sancionatdria ou de outra
forma resultantes do incumprimento pelo fornecedor de deveres ou dnus que sobre ele recaiam;
d) Manifestagdes populares devidas ao incumprimento pelo fornecedor de normas legais;
e) Incéndios ou inundag¢Ges com origem nas instalagdes do fornecedor cuja causa, propagacdo ou
proporg¢des se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranga;
f)  Avarias nos sistemas informaticos ou mecanicos do fornecedor ndo devidas a sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguros.
4 - A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser imediatamente
comunicada a outra parte.
5 - Aforca maior determina a prorrogacdo dos prazos de cumprimento das obriga¢des contratuais afetadas pelo

periodo de tempo comprovadamente correspondente ao impedimento resultante da forca maior.

Clausula 22.2
Resolugdo por parte do contraente publico
1 — Sem prejuizo de outros fundamentos de resolucdo previstos na lei, o Municipio de Tavira pode resolver o
contrato, a titulo sancionatdrio, no caso de o fornecedor violar de forma grave ou reiterada, qualquer das
obrigacdes que Ilhe incumbem.
2 — O direito de resolugdo referido no nimero anterior exerce-se mediante declaracdo enviada ao fornecedor e
ndo determina a repeticdo das prestacles ja realizadas, a menos que tal seja determinado pelo Municipio de

Tavira.

Clausula 23.2
Resolugdo por parte do fornecedor

1 — Sem prejuizo de outros fundamentos de resolugdo previstos na lei, o fornecedor pode resolver o contrato
guando:

a) Qualquer montante que lhe seja devido esteja em divida ha mais de seis meses ou 0 montante em

divida exceda 25% do prego contratual, excluindo juros.
2 — O direito de resolucdo é exercido por via judicial, nos termos da clausula 26.2.
3 — Nos casos previstos na alinea a) do n.2 1, o direito de resolugdo pode ser exercido mediante declaragdo
enviada ao Municipio de Tavira, que produz efeitos 30 dias apds a rece¢do dessa declaragdo, salvo se este ultimo
cumprir as obrigacdes em atraso, nesse prazo, acrescido dos juros de mora a que houver lugar.
4- A resolugdo do contrato nos termos dos nimeros anteriores ndo determina a repeticdo das prestacgoes ja
realizadas pelo fornecedor, cessando, porém, todas as obrigacGes deste ao abrigo do contrato, com excec¢do

daquelas a que se refere o artigo 444.2 do Cddigo dos Contratos Publicos.
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Capitulo IV

Caugdo e Seguros

Clausula 24.2
Caugao
N3o serd exigida a prestacdo de caugdo nos termos da alinea a) do n.2 2 do artigo 88.2 do Cddigo dos Contratos

Publicos.

Clausula 25.2
Seguros
1 — E da responsabilidade do fornecedor a cobertura, através de contratos de seguro, dos riscos inerentes ao
desenvolvimento da atividade e dos danos ou prejuizos causados pelo seu exercicio.
2 — O Municipio de Tavira pode, sempre que entender conveniente, exigir prova documental da celebragao dos

contratos de seguro referidos no nimero anterior, devendo o fornecedor fornecé-los no prazo de 10 dias.

Capitulo V

Resolucgdo de litigios

Clausula 26.2
Foro competente
Para resolugdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

Administrativo e Fiscal de Loulé, com expressa renuncia a qualquer outro.

Capitulo VI

Disposigoes finais

Clausula 27.2
Subcontratacdo e cessao da posi¢ao contratual
A subcontratacdo pelo fornecedor e a cessdao da posicdo contratual por qualquer das partes depende da

autorizagdo da outra, nos termos do Cddigo dos Contratos Publicos.

Clausula 28.2

Comunicagoes e notificagGes
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1 - Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicagdes entre as partes
do contrato, estas devem ser dirigidas, nos termos do Cédigo dos Contratos Publicos, para o domicilio ou sede
contratual de cada uma, identificados no contrato.

2 - Qualquer alteracdo das informacdes de contacto constantes do contrato deve ser comunicada a outra parte.

Clausula 29.2
Contagem dos prazos

Os prazos previstos no contrato sao continuos, correndo em sdbados, domingos e dias feriados.

Clausula 30.2
Gestor do contrato
Nos termos previstos no artigo 290.2-A do CCP, o gestor do contrato, com a funcdo de acompanhar

permanentemente a sua execuc¢ao serd Jodo Daniel Rita Ragcdes Moreira Carvalho.

Clausula 31.2
Avaliacdo de fornecedores
O Municipio de Tavira tem implementado um sistema de avaliacdo de fornecedores, sustentado numa
metodologia que prevé a avaliacdo de todas as aquisicGes e locagGes de bens mdveis e de aquisicdes servicos
contratadas pelos servicos municipais, cuja informac¢do se encontra disponivel para consulta em www.cm-
tavira.pt. Os resultados da avaliagdo do desempenho dos fornecedores sdo divulgados na pédgina da internet do

Municipio, acessivel no mesmo site em www.cm-tavira.pt .

Clausula 32.2
Legislagao aplicavel

O contrato é regulado pela legislagao portuguesa.

Municipio de Tavira | Praca da Republica, 8800 - 951 Tavira | tel.: 281 320 500 |
email: camara@cm-tavira.pt | www.tavira.pt 14


http://www.tavira.pt/
http://www.cm-tavira.pt/
http://www.cm-tavira.pt/
http://www.cm-tavira.pt/

municipio @
Edigdo 3 (Atualizada em novembro de 2019) taVI ra

ANEXO 1

Especificagdes Técnicas
Licenciamento de software antivirus, pelo periodo de 3 anos, gerido de uma forma central.
O licenciamento deverd utilizar a licenga atual do software Sophos Endpoint Protection — Business, Licenga
Sophos Number: L0002209808 e atualizar para a versdao mais recente.
Todas as atualizagbes de produto e novas versdes do software devem ser disponibilizadas gratuitamente
durante o periodo de licenciamento.
O software antivirus a fornecer deve ter as seguintes caracteristicas minimas:

a) Sincronizagdo com Microsoft Active Directory;

b) Criacdo/Edicdo de politicas de protecdo dos computadores/servidores;

c) Atualizagdo constante das bases de dados de virus;

d) Anti-malware;

e) Live Protection;

f)  Web Security;

g) Web Control;

h) Malware Removal,;

i) Peripheral Control;

j)  Application Control;

k) Synchronized Security Heartbeat;

I) Behaviour Analysis/HIPS;

m) Data Loss Prevention;

n) Download Reputation;

o) Malicious Traffic Detection;

p) Isolamento de Endpoint: Isola automaticamente da rede local e internet dos dispositivos infetados
prevenindo movimentos de malware e infecgdo dos restantes computadores na rede;

g) Monitorizagdao de comportamento (HIPS): Analise do comportamento de aplicagGes suspeitas em
execucdo ou pré-execucdo para determinar se sdao maliciosas, utilizando analise reputacional local e
global para fornecer um nivel de protecdo contra ameacgas avangadas desde o primeiro dia;

r) Data Loss Prevention (DLP): Controle e monitoriza¢do de ficheiros confidenciais ou com informacao
sensivel nos computadores, permitindo bloquear a saida destes ficheiros para localizacGes nao
autorizadas (e-mail, browser,etc);

s) Sistema de Prevenc¢dao de Intrusos (IPS): Protecdo contra trafego de rede malicioso recorrendo a

inspecao de pacotes, identificando o CVE, o Processo, as portas e enderegos de rede da ameaga;
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t) Consola Central de Gestao — Consola Unica de gestdo para todos os produtos, fornecendo relatdrios

detalhados e sumarizados, que permita priorizar os alertas mais importantes.

O software antivirus devera estar licenciado para 3 anos para o seguinte nimero de computadores/servidores:

Tipo de Licenga Compatibilidade com Sistemas Operativos Quantidade
Desktop Windows 7, 8,8.1e 10 500
Servidor Windows Server 2008 R2, 2012, 2012 R2, 2016 e 2019 30
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